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Cilj magistrskega diplomskega dela bo odgovoriti na vprašanje, ali je z obstoječimi 
pravili jus ad bellum mednarodnega prava mogoče nasloviti vprašanje uporabe sile v 
samoobrambi pred kibernetskimi napadi.  
 
Obravnavano vprašanje je del širšega konteksta, ki je pravico do uporabe sile v 
samoobrambi postavil pred nove izzive, torej v čas, ko se fizična prisila in uporaba 
orožja umika dejanjem, ki države prizadenejo v kibernetskem prostoru ali pa preko 
kibernetskega prostora povzročijo tudi fizično škodo. 
 
Prvi del obravnava kibernetski napad v smislu oboroženega napada. Uporaba sile v 
samoobrambi je zakonita samo zoper dejanja, ki presežejo prag oboroženega napada. 
Za kvalifikacijo kibernetskega napada kot oboroženega napada so ločeno obravnavani 
kibernetski napadi, ki so državo prizadeli v obliki kinetičnih (oprijemljivih) učinkov 
in ne-kinetičnih učinkov, ki niso v fizičnem svetu.  
 
Drugi del je namenjen obravnavi neizbežne pravice do samoobrambe. Gre za 
vprašanje o nastopu trenutka, ko lahko država uporabi silo pred kibernetskim 
napadom. Drugi del obravnava tudi zakonitost pravice do samoobrambe zoper dejanja 
nedržavnih akterjev, saj široka dostopnost kibernetskih sredstev nedržavnim akterjem 
odpira problematiko novih razsežnostih. 
 
Magistrsko diplomsko delo zaključujem z ugotovitvijo, da je kljub temu, da obstoječa 
pravila mednarodnega prava težko sledijo izzivom kibernetskega vojskovanja, zelo 
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ABSTRACT 
The Right to Use Force in Self-defence Against Cyber-Attacks 
 
Gal Šumak Pečenko 
Mentor: Associate Professor Vasilka Sancin PhD 
 
The purpose of this master’s thesis is to test whether the existing rules of international 
law, in particular, the rules of jus ad bellum can be applied to the legal use of force in 
self-defence of states against cyber-attacks. This analysis is part of a broader question 
of self-defence in times of cyber operations, which harm states through cyberspace 
and may even cause kinetic damage. 
 
The first part deals with cyber-attacks that qualify as armed attacks. A state's right to 
use force in self-defence is permitted only against acts that meet the threshold of an 
armed attack. In qualifying the cyber-attacks as armed attacks the kinetic cyber-
attacks and non-kinetic cyber-attacks are addressed separately. 
 
The issue of anticipatory self-defence against cyber-attacks is the subject of the 
second chapter. It is focused on determining the turning point when a state may use 
force in self-defence before any devastating consequences of an armed attack occur. 
This chapter also deals with the right of self-defence against non-state actors. 
Unrestricted access to cyber space brings new challenges because of the variety of 
potential perpetrators. 
 
This master's thesis concludes that existing norms of international law struggle to 
address the challenges of cyber warfare, and it is unlikely that this area of 
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1. UVOD  
	
 
Obravnava uporabe sile v samoobrambi pred kibernetskim napadom je le eno izmed 
mnogih vprašanj povezanih z vojskovanjem v kibernetskem prostoru. Kibernetski 
napadi lahko v prihodnosti postanejo osrednje sredstvo vojskovanja med državami. 
Ob tem so države postavljene pred »brezmejnost« kibernetskega prostora in dejstvo, 
da je kibernetski prostor nereguliran in brez enotnega nadzora.1 Nobena država si ne 
more prilastiti ali razširiti izvrševanja svoje suverenosti nad kibernetskim prostorom.2 
 
Zaradi takšne izpostavljenosti se v zadnjih letih vrstijo prizadevanja držav po 
raziskovanju pravnih posledic kibernetskega vojskovanja in zagotavljanju varnosti v 
kibernetskem prostoru.3 Kljub številnim aktivnostim preventivne narave4 postaja vse 
pomembneje, kako bo mednarodno pravo naslovilo vprašanje zakonitosti aktivnega 
ravnanja v kibernetskem prostoru. Magistrsko diplomsko delo obravnava vprašanje 
zakonitosti uporabe sile v samoobrambi pred kibernetskim napadom. Pri tem je 
ključno vprašanje ali (in kdaj) je kibernetski napad lahko kvalificiran kot oborožen 
napad v smislu 51. člena Ustanovne listine Združenih narodov (v nadaljevanju UL 
OZN).5 
 
Razvoj novih vrst orožja in metod vojskovanja je ob nenehnem tehnološkem 
napredku nekaj običajnega. V zadnjem stoletju so države redno razvijale nova orožja, 
npr. jedrsko orožje, kemično orožje in biološko orožje. Ob pojavu nove oblike orožja 
je običajno sledilo nekaj let, nato pa so države področje pravno uredile, npr. s 
konvencijami6 ali bilateralnimi dogovori. 
 
Kibernetsko orožje bo morda izjema tudi v tem vidiku. Dialog v mednarodni 
skupnosti trenutno poteka samo glede preventivnih ukrepov in obrambnih 
prizadevanj. Države še niso pripravljane odkrito govoriti o razsežnostih in 
zmogljivostih kibernetskega orožja in pravnih vidikov uporabe kibernetskega orožja. 
Prisoten je tudi odpor do pravne ureditve področja. Negotovost v regulaciji in 
																																																								
1 Rosenzweig, P., The International Governance Framework for Cybersecurity, str. 406. 
2 Heintschel von Heineg, W., Legal Implications of Territorial Sovereignty in Cyberspace, str. 9.   
3 Kibernetski prostor je svetovni splet, pa tudi kopica drugih elektronskih nosilcev (npr. USB ključki, trdi diski 
itd.), ki so zmožni strojno opremo voditi tako, da povzroči določene otipljive ali neotipljive posledice. 
4 Glej npr. Purser, S., Standards for Cyber Security, str. 105. URL: 
https://www.enisa.europa.eu/publications/articles/standards-for-cyber-security (zadnji dostop dne 20. 9. 2017). 
5 Ustanovna listina Organizacije združenih narodov, Uradni list Republike Slovenije št. 2, Mednarodne pogodbe, 
2014. 
6 Npr. Convention on the Prohibition of the Development, Production and Stockpiling of Bacteriological 
(Biological) and Toxin Weapons and on their Destruction. 
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odsotnost jasnih pravil državam omogoča razlage, ki v primeru napada omogočajo 
širše možnosti obrambe. V primeru interesa po kibernetskem napadu, pa so odsotna 
mednarodna pravila, ki bi kibernetski napad vnaprej kvalificirala kot nezakonit. 
Trenutno stanje bi lahko opisali kot obsežno sivo področje, kjer je dovoljeno vse, kar 
ni izrecno prepovedano.  
 
Široka dostopnost kibernetskega orožja prav tako spreminja dinamiko med državami, 
saj so vojaško močne in tehnološko razvite države lahko predmet kibernetskega 
napada s strani držav, ki v vojaškem smislu niso vredne omembe.7 Razvite države so 
zaradi neznanske odvisnosti od kibernetskega prostora še posebej ranljive.8  
 
Cilj pričujočega dela bo odgovoriti na vprašanje, kako so obstoječa pravila jus ad 
bellum zmožna nasloviti vprašanje uporabe sile v samoobrambi pred kibernetskim 
napadom.  
 
Prvi del bo obravnaval vprašanje kvalifikacije kibernetskega napada kot oboroženega 
napada. Za začetek bo pojasnjen pravni položaj kibernetskega napada, ki povzroči 
kinetične učinke tj. učinke enake klasičnim oboroženim napadom. V nadaljevanju bo 
razprava namenjena vprašanju, ali se pravila jus ad bellum lahko uporabljajo tudi v 
primeru kibernetskih napadov, ki ne povzročijo kinetičnih učinkov.  
 
Drugi del bo obravnaval vprašanje uporabe pravil jus ad bellum pred neizbežnim 
kibernetskim napadom. Gre za polemiko zakonitosti uporabe sile v samoobrambi, ko 
država zazna neizbežni kibernetski oborožen napad. Narava kibernetskega prostora, 
njegova nesledljivost in množična uporaba predstavljajo novo oviro pri dejanski 
možnosti držav za zanesljivo vnaprejšnjo prepoznavo groženj. Na prihajajoči 
kibernetski napad namreč ne nakazuje nobeno dejanje, ki bi bilo na zunaj jasno 
razvidno. Drugi del bo naslovil tudi položaj nedržavnih akterjev, saj tematika 
pridobiva nove razsežnosti z lahko dostopnostjo kibernetskega orožja nedržavnim 
akterjem. 
 
1.1. Pravica do uporabe sile v samoobrambi pred kibernetskim napadom – oris 
problematike 
	
Institut uporabe sile je v mednarodnem pravu urejen restriktivno. UL OZN ureja 
prepoved uporabe sile v četrtem odstavku 2. člena: “Vse članice naj se v svojih 
																																																								
7  Dinstein, Y., Cyber War and International Law: Concluding Remarks at the 2012 Naval War College 
International Law Conference, str. 287. 
8 Prav tam. 
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mednarodnih odnosih vzdržujejo grožnje s silo ali uporabe sile, ki bi bila naperjena 
proti ozemeljski nedotakljivosti ali politični neodvisnosti katerekoli države, ali pa ki 
bi bila kako drugače nezdružljiva s cilji Združenih narodov.« Države so se tako 
odpovedale uporabi sile in grožnje s silo, ki bi bila naperjena zoper ozemeljsko 
celovitost ali politično neodvisnost druge države.9 Ureditev v UL OZN dopušča dve 
izjemi od splošnega načela prepovedi uporabe sile.10 Država lahko zakonito uporabi 
silo v primeru predhodne avtorizacije Varnostnega sveta OZN ali v samoobrambi.  
Uporaba sile v samoobrambi je edina oblika dovoljene uporabe sile, kjer državi ni 
potrebno ravnati po predhodni avtorizaciji Varnostnega sveta. Pravica do 
samoobrambe ima torej hierarhično prednost, potrebno pa jo je definirati z zadostno 
natančnostjo.11  
 
Prvi mednarodnopravni pogoji za zakonito uporabe sile v samoobrambi segajo v leto 
1837, ko je ameriški sekretar Daniel Webster zapisal formulacijo, ki samoobrambo 
upravičuje samo v primeru neposredne in neizogibne nevarnosti, ki ne omogoča 
izbora sredstev in časa za razmišljanje. Prelomno obdobje, v smislu pravne ureditve 
pravice do samoobrambe, se je začelo s sprejetjem UL OZN in njene določbe v 51. 
členu. Slednji daje državam neodtujljivo pravico do individualne ali kolektivne 
samoobrambe v primeru oboroženega napada12, vse dokler Varnostni svet ne sprejme 
potrebnih ukrepov za ohranitev mednarodne varnosti in miru. 13  Ob pregledu 
opredelitve v UL OZN, ureditev pravice do samoobrambe ni urejena s pretirano 
natančnostjo. Za uporabo 51. člena UL OZN je potrebno dokazati primer oboroženega 
napada.  
 
Pojem oboroženega napada označuje napadalna sovražna dejanja, ki morajo izpolniti 
standard zadostne intenzitete v smislu škodnih učinkov. V klasičnem pojmovanju gre 
za vojaške enote države, ki uporabijo orožje, s katerim posežejo v ozemeljsko 
celovitost in politično neodvisnost napadene države. Metode vojskovanja in sredstva 
represije so v preteklem stoletju doživele korenite spremembe. Od tradicionalnega 
vojskovanja pehote in mornarice je prišlo do razmaha moderne vojaške opreme in 
tehnologije. Razvoj in izdelava modernega orožja je povezana z visokimi stroški, 
zaradi česar je še vedno veljalo, da so države posedovale monopol nad orožjem, torej 
monopol nad sredstvi prisile. 
 
																																																								
9 Türk, D. Temelji mednarodnega prava, str. 512 in 513. 
10 V teoriji je mogoče zaslediti tudi tretjo, običajnopravno izjemo. Glej Sancin, V., Lokalni Zločinci Univerzalni 
zločinci, 2010. 
11 Türk, D., Temelji mednarodnega prava, str. 514. 
12 Uradni slovenski prevod UL OZN uporablja izraz vojaški napad, vendar bo v magistrski nalogi uporabljen izraz 
“oborožen” napad, ki je za potrebe predmetne tematike bolj ustrezen. 
13 UL OZN, 51. člen. 
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Hiter razvoj kibernetike je prinesel nove grožnje, ki so monopol nad sredstvi prisile 
postavile pred preizkušnjo. Konec prejšnjega tisočletja se je okrepilo zavedanje, da bo 
zasebna, virtualna in decentralizirana narava interneta državam predstavljala novo 
grožnjo, ki bo narekovala spremembe v razvoju mednarodnega prava.14 Z aktivnostmi 
v kibernetskem prostoru je mogoče državo in predvsem prebivalstvo močno prizadeti. 
 
Pojavlja se široko polje škodnih učinkov. Na eni strani so učinki, ki ne posežejo izven 
kibernetskega prostora, kot so vdori v baze podatkov, ugašanje spletnih strani, 
manipulacije s spletnimi vsebinami, napačno prikazovanje delovanja naprav itd. Na 
drugi strani se lahko škodni učinki prenesejo tudi v fizični svet. Številne operacije 
življenjskega pomena upravlja kibernetska oprema (elektrika, energetika, 
infrastruktura, proizvodnja). Kibernetski napad lahko ustavi kibernetsko vodene 
procese ali pa jih preusmeri na način, ki vodi do težke, tudi fizične škode. Npr. ZDA 
so v začetku leta 2017 izdale energetsko poročilo15, ki je ameriško električno omrežje 
označilo kot izpostavljeno »neizbežnim grožnjam« kibernetskih napadov.16 Novo 
resno grožnjo ozemeljski celovitosti in politični neodvisnosti držav predstavlja tudi 
splošni dostop do kibernetskega prostora. Nedržavni akterji imajo pri dostopu do 
kibernetskega orožja mnogo manj ovir kot pri dostopu do drugih vrst tradicionalnega 
orožja.  
 
Največji izziv spopadanja s kibernetskimi grožnjami predstavljajo mnoga odprta 
vprašanja o tem, v kakšni meri bo kibernetika posegla v tradicionalno obliko 
vojskovanja. Zahodne države se vidno pripravljajo na ekspanzijo dejanj v 
kibernetskem prostoru. Ameriška državna varnostna agencija (NSA) pospešeno 
razvija kibernetske zmogljivosti in deluje na področju odvračanja kibernetskih 
groženj. Z ameriško vojsko sodeluje pri izvedbi »integriranih operacij v 
računalniškem omrežju«.17 Ustanovljeno je bilo Ameriško kibernetsko poveljstvo18, 
ki varuje ključne ameriške vojaške in državne institucije. Hkrati ima tudi pristojnosti 
za aktivno izvedbo kibernetskih operacij.19 ZDA prav tako krepijo varnost državne 
kritične infrastrukture z vzpostavitvijo omrežja za izboljšanje kibernetske varnosti. 
																																																								
14 Perritt, H.H., Jr, Cyberspace and State Sovereignty, str. 160. 
15 Četrtletno energetsko poročilo, »Quadrennial Energy Review«, Januar 2017, URL: 
https://energy.gov/sites/prod/files/2017/01/f34/Transforming%20the%20Nation%27s%20Electricity%20System-
The%20Second%20Installment%20of%20the%20Quadrennial%20Energy%20Review--%20Full%20Report.pdf 
(zadnji dostop dne 20. 9. 2017). 
16 Natter A. in Chediak M., U.S. Grid in Imminent Danger  From Cyber-Attack, URL: 
https://www.bloomberg.com/news/articles/2017-01-06/grid-in-imminent-danger-from-cyber-threats-energy-report-
says (zadnji dostop dne 20. 9. 2017). 
17 Spletna stran Ameriške državne varnostne agencije, URL: https://www.nsa.gov/what-we-do/cyber/ (zadnji 
dostop dne 20. 9. 2017). 
18 Izvorno ime je »United States Cyber Command«. 
19 Spletna stran Ameriškega kibernetskega poveljstva, URL: 
http://www.arcyber.army.mil/Pages/USCyberCommand.aspx (zadnji dostop dne 20. 9. 2017). 
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Gre za priporočila standardov in primerov dobrih praks, ki jih industrija lahko uporabi 
za boljšo kibernetsko varnost.20 
 
Podobne aktivnosti prevladujejo tudi v Evropi. Leta 2004 je bila ustanovljena 
Evropska agencija za omrežno in informacijsko varnost, katere naloga je zaščita 
pomembne infrastrukture. Evropski svet je decembra 2013 določil štiri “visoko 
prioritetne cilje” Evropske obrambne agencije (EDA), med katerimi je tudi 
kibernetska obramba. EDA je ustanovila poseben program, ki je namenjen kibernetiki 
in zaščiti interesov EU. 21  Istega leta je Evropska unija sprejela strategijo za 
kibernetsko varnost. 22  Septembra 2017 je Evropska komisija to strategijo še 
nadgradila in je tako bolje usklajena z novim, širšim sistemom kibernetske varnosti.23  
 
Številne iniciative držav so povezane z dejstvom, da na področju ravnanj v 
kibernetskem prostoru ni specifičnih pravil. V mednarodni skupnosti se je doslej 
utrdilo stališče po uporabi obstoječih pravil mednarodnega prava, tudi pravil jus ad 
bellum, ki urejajo pogoje, pod katerimi lahko države uporabijo vojaško silo. 
 
1.2. Kibernetski napad in jus ad bellum 
	
Pravila jus ad bellum se lahko uporabljajo tudi v kibernetskem prostoru. Težnja po 
uporabi norm mednarodnega prava v primerih škodljivih kibernetskih aktivnosti je 
prisotna od sredine devetdesetih let prejšnjega stoletja, vendar so razmere, ki so 
sledile 11. septembru 2001 spremenile prioritete mednarodne skupnosti.24 Številni 
pravni strokovnjaki so takrat podpirali idejo, da kibernetski prostor bodisi sploh ne 
potrebuje regulacije bodisi je za njegovo urejanje namesto državne regulative 
primernejša zasebna. 25  Prisoten je bil odpor do kvalifikacije »nevidnega« 
kibernetskega napada kot oboroženega napada v smislu 51. člena UL.26  
 
																																																								
20 Ime omenjenega dokumenta je: Framework for Improving Critical Infrastructure Cybersecurity 2014, URL: 
https://www.nist.gov/sites/default/files/documents/cyberframework/cybersecurity-framework-021214.pdf. (zadnji 
dostop dne 20. 9. 2017). 
21 Spletna stran Evropske obrambne agencije, URL: https://www.eda.europa.eu/what-we-do/eda-
priorities/capability-programmes (zadnji dostop dne 20. 9. 2017). 
22 Spletna stran Evropske komisije: URL: https://ec.europa.eu/digital-single-market/en/policies/cybersecurity 
(zadnji dostop dne 20. 9. 2017). 
23 Prav tam. 
24 Schmitt, N. M., The Law of Cyber Warfare: Quo Vadis?, str. 269. 
25 Post, D., What Larry Doesn’t Get: Code, Law, and Liberty in Cyberspace, str. 1439. Glej tudi Segura Serano A., 
Internet Regulation and International Law, str. 194 do 195. 
26  Dinstein, Y., Cyber War and International Law: Concluding Remarks at the 2012 Naval War College 
International Law Conference, str. 280. 
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V letu 2007 pa je kibernetski napad prizadel Estonijo. Napad je dosegel številne 
spletne strani vladnih agencij, medijev, finančnih družb in največjih bank.27  Preiskava 
je pokazala, da je bil napad izveden iz območja 178 držav.28 Zgodil se je kmalu po 
umiku sovjetskega spomenika iz središča Talina zaradi česar ga povezujejo z 
Rusijo.29 Leto dni kasneje je kibernetski napad prizadel Gruzijo. Napad je spremljal 
invazijo ruskih zračnih in oboroženih sil. Spletna stran gruzijskega predsednika je 
prikazala fotografijo obglavljenega predsednika, napad pa je prizadel tudi spletne 
strani ministrstva za zunanje zadeve, ministrstva za obrambo, bank in medijskih hiš.30  
 
Oba napada sta nakazala vse večjo potrebo po identificiranju pravne kvalifikacije 
kibernetskih napadov.31 Deklaracija s Praškega vrha NATA (2012) je skopo naslovila 
pravni položaj kibernetskih groženj z besedami, da se grožnje kibernetski varnosti 
presojajo glede na okoliščine posameznega primera.32 V tistem času je Natov center 
odličnosti za skupno kibernetsko obrambo začel študijo kibernetskih napadov pod 
vodstvom profesorja Michaela Schmitta in skupine mednarodnih strokovnjakov, ki so 
leta 2013 svoje ugotovitve strnili v Talinski priročnik uporabljivega prava za področje 
kibernetskega vojskovanja33 (v nadaljevanju: Talinski priročnik).34 Gre za vodilno 
delo na področju raziskovanja mednarodnega kibernetskega prava.35 Strokovnjaki so 
obravnavali samo lex lata36 in uporabili veljavno mednarodno pravo za specifično 
področje kibernetskih napadov ter se izogibali kritični analizi in predlogom o tem, 
kako bi področje moralo biti urejeno.37 Talinski priročnik je tako najobsežnejši in 
najcelovitejši zbir vsebin s področja kibernetike in mednarodnega prava. Leta 2017 je 
bila objavljena druga izdaja Talinskega priročnika, ki je tematiko še razširila.38  
																																																								
27 Margulies, P., Sovereignty and Cyber Attacks: Technology's Challenge to the Law of State Responsibility, str. 
501, URL: 
http://www.theguardian.com/world/2007/may/17/topstories3.russia. (zadnji dostop dne 20. 9. 2017). 
28 Clover, C., Kremlin-backed Group Behind Estonia Cyber Blitz, (Mar. 11, 2009), URL: http://www.ft.com/cms/ 
s/0/57536d5a-0ddc-11de-8ea3-0000779fd2ac.html. (zadnji dostop dne 20. 9. 2017). 
29 Spletni članek BBC, Estonia removes Soviet memorial, URL: news.bbc.co.uk/2/hi/europe/6598269.stm. (zadnji 
dostop dne 20.9.2017). Glej tudi Traynor, I., Russia accused of unleashing cyberwar to disable Estonia, The 
Guardian, URL: http://www.theguardian.com/world/2007/may/17/topstories3.russia  (zadnji dostop dne 20. 9. 
2017). 
30 Tikk, Enken, Kaska, Kadri & Wihul, Liis, International Cyber Incidents: Legal Considerations, str. 70 do 72. 
Glej tudi Schwirtz, NY Times, URL: http://www.nytimes.com/2008/08/09/world/europe/09georgia.html?hp 
z(adnji dostp dne 20. 9. 2017). 
31 Schmitt, N. M., The Law of Cyber Warfare: Quo Vadis?, str. 269. 
32 NATO, Deklaracija s Praškega vrha, URL: https://ccdcoe.org/sites/default/files/documents/NATO-120520-
ChicagoSummitDeclaration.pdf, odst. 49. (zadnji dostop dne 20. 9. 2017). 
33 Tallinn Manual on the International Law Applicable to Cyber Warfare, Cambridge University Press, 2013. 
34 Schmitt, N. M., op. cit., str. 269. 
35 Schmitt, N. M., Talinski priročnik; vsi avtorji so našteti na straneh 10 do 13. 
36 Schmitt, N. M., The Law of Cyber Warfare: Quo Vadis?,  str. 269. 
37 Kessler, O. and Wouter W., Expertise, Uncertainty, and International Law: a Study of the Tallinn Manual on 
Cyber Warfare, str. 2. 
38 Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, 2017. Na zaprtem posvetu glede 
priprave druge izdaje je sodelovala tudi izr. prof. dr. Vasilka Sancin s prispevkom glede možnosti sklicevanja na 
okoliščino nuje pri izogibanju odgovornosti v primeru kibernetskih napadov. 
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Avtorji Talinskega priročnika so pripoznali, da mednarodno pravo ureja tudi ravnanja 
v kibernetskem prostoru. Strokovnjaki so brez nasprotovanja zavzeli tako stališče in v 
razlagi nakazali na Svetovalno mnenje Meddržavnega sodišča o zakonitosti uporabe 
jedrskega orožja, da se določbe UL OZN ne nanašajo na specifično vrsto orožja.39 
Strokovnjaki so oblikovali pravilo, da se lahko država sklicuje na pravico do 
samoobrambe pred kibernetsko operacijo, ki doseže prag oboroženega napada.40 Leta 
2014 je Deklaracija vrha NATA v Walesu sledila razlagi Talinskega priročnika in 
pripoznala uporabo norm mednarodnega prava za ravnanja v kibernetskem prostoru.41 
Julija 2016 je Deklaracija Varšavskega vrha NATA uradno uvrstila kibernetiko kot 
novo zvrst bojevanja, tako kot so letalstvo, mornarica ali protiraketna obramba.42 
 
S tematiko so se ukvarjali tudi Združeni narodi. Pod okriljem Generalne skupščine 
OZN se je sestalo več zaporednih skupin vladnih strokovnjakov za razvoj na področju 
informacij in telekomunikacij v kontekstu kibernetske varnosti.43 Velik pomen gre 
pripisati sklepu, ki ga je skupina vladnih strokovnjakov izdala leta 2013 v poročilu 
A/68/98. Poročilo določa, da se mednarodno pravo, še posebej UL OZN lahko 
uporabi za ohranjanje miru v kibernetskem okolju.44 Poročilo vladnih strokovnjakov 
nakazuje na poenotenje stališč v mednarodni skupnosti, saj so skupino strokovnjakov 
sestavljali predstavniki širokega kroga držav, med drugim tudi vseh petih stalnih 
članic Varnostnega sveta. Enak zaključek je sprejela skupina vladnih strokovnjakov 
tudi dve leti kasneje v poročilu A/70/174.45  
 
Tudi države EU so zavzele enotno stališče, da se na področju kibernetskih ravnanj 
uporabljajo obstoječi zakoni in norme.46 Npr. Estonija, ki je ena vodilnih držav na 
																																																								
39 Legality of the threat or Use of Nuclear Weapons, Advisory Opinion, 1996 I.C.J., odst. 39. 
40 Tallinn Manual, str. 54; Enako pravilo vsebuje tudi nov Talinski priročnik iz leta 2017, str. 339, pravilo 71. 
41 NATO, Deklaracija z vrha v Walesu, URL: 
https://ccdcoe.org/sites/default/files/documents/NATO-140905-WalesSummitDeclaration.pdf, “Cyber attacks can 
reach a threshold that threatens Euro-Atlantic prosperity, security, and stability,” odst. 72. (zadnji dostop dne 20. 
9. 2017). 
42 Communiqué vrha v Varšavi, odst. 9: “Now, in Warsaw, we reaffirm NATO's defensive mandate, and recognise 
cyberspace as a domain of operations in which NATO must defend itself as effectively as it does in the air, on land, 
and at sea.”, URL: http://www.nato.int/cps/en/natohq/official_texts_133169.htm. (zadnji dostop dne 20. 9. 2017). 
43 Glej npr. resolucije A/RES/57/53, A/RES/62/17, A/RES/65/41, A/RES/68/243. 
44 Group of Governmental Experts on Developments in the Field of Information and Telecommunications in the 
Context of International Security, A/68/98, 24 June 2013, str. 8, odst. 19: “International law, and in particular the 
Charter of the United Nations, is applicable and is essential to maintaining peace and stability and promoting an 
open, secure, peaceful and accessible cyber environment.” 
45 UN Doc. A/70/174, Report of the Group of Governmental Experts on Developments in the Field of Information 
and Telecommunications in the Context of International Security, 22. julij 2015. 
46 Varnostna stratrgija Evropske unije 2013, URL: 
http://eclass.uoa.gr/modules/document/file.php/LAW275/1CybersecurityStrategyoftheEuropeanUnionAnOpenSaf
eandSecureCyberspace-JOIN20131final-722013.pdf, str. 3. (zadnji dostop dne 20. 9. 2017). 
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področju kibernetske varnosti, razume kibernetske napade na enak način kot druge 
grožnje državni varnosti.47  
 
Tako je mogoče zaključiti, da je ravnanje v kibernetskem prostoru lahko podvrženo 
enakim pravilom kot ravnanje v fizičnem svetu. Prav tako prevladuje stališče, da 
kibernetski napad lahko doseže prag oboroženega napada.48 Zaradi tega je pravna 
ureditev samoobrambe v UL OZN uporabna tudi v kibernetskem prostoru in za 
primer kibernetskega oboroženega napada.49  
 
Kljub temu pa je v mednarodnem prostoru še vedno veliko nejasnosti glede definicije 
kibernetskega oboroženega napada oziroma zakonitosti odvračanja kibernetskih 
napadov.50 Problematika je podrobneje prikazana v nadaljevanju. 
  
																																																								
47 Cyber Security Strategy 2014-2017, URL: 
https://www.mkm.ee/sites/default/files/cyber_security_strategy_2014-2017_public_version.pdf, str. 3. (zadnji 
dostop dne 20. 9. 2017). 
48  Dinstein, Y., Cyber War and International Law: Concluding Remarks at the 2012 Naval War College 
International Law Conference, str. 280. Glej tudi The Tallinn Manual, str. 54. Glej tudi Edinger, H., War Through 
the Back Door: The Treatment of Cyber Attacks under International Law, str. 21.  
49 Ruys, T., ‘Armed Attack’ and Article 51 of the Charter, str. 176. 
50 Hathaway, O., The Law of Cyber-Attack, str. 884 do 886. 
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Za uporabo 51. člena UL OZN, ki ureja pravico do samoobrambe je potrebno 
izkazati, da je kibernetski napad presegel prag oboroženega napada. Pri tem je za 
začetek potrebno določiti, katera dejanja v kibernetskem prostoru štejejo kot oborožen 
napad.  
 
Kibernetske napade, ki jih ureja jus ad bellum je potrebno ločiti od pojma kibernetske 
kriminalitete. Kibernetska kriminaliteta označuje dejanja, ki oškodujejo fizične ali 
pravne osebe, npr. krajo identitete, zlorabo kreditnih kartic, krajo podatkov 
intelektualne lastnine in druga podobna ravnanja.51 Kljub temu, da so takšna dejanja 
postavljena v mednarodni prostor, jih pravila jus ad bellum ne urejajo. 
 
Pravila jus ad bellum prav tako ne urejajo nekaterih drugih dejanj držav v 
kibernetskem prostoru, kot sta vohunjenje in množično zbiranje podatkov. Pri 
vohunjenju gre že po sami definiciji za skrivno dejavnost, iz tega izvira odpor držav, 
da bi se o tem vprašanju odkrito pogovarjale ali področje uredile na mednarodni 
ravni.52 Tovrstna dejanja torej ne morejo biti opredeljena kot kibernetski napad, ki bi 
lahko dosegel prag oboroženega napada. Tudi Talinski priročnik izrecno našteva 
kibernetsko krajo in kibernetsko zbiranje podatkov kot aktivnosti, ki ne morejo 
preseči praga oboroženega napada.53 
 
Postavlja se osrednje vprašanje o tem, kako prepoznati okoliščine, ki določajo, kdaj 
kibernetski napad doseže prag oboroženega napada. Roberts54 opisuje pet pristopov, 




51 Goldsmith, J., How Cyber changes the Laws of War, str. 130. Glej tudi Varnostno strategijo Evropske unije, str. 
3.  
52 Šarf, P., Mednarodnopravni vidiki ekonomskega vohunjenja v kibernetskem prostoru, str. 48; Obstajajo pa 
trditve, da je lahko tudi kibernetsko vohunjenje predstavlja uporabo sile. Ruys zagovarja, da je razsežnost in 
senzibilnost kibernetskega vohunjenja lahko tako visoka, da doseže prag, kjer povzroči škodo državi, ki je lahko 
enako uničujoča kot fizični napad. Glej Ruys, T., ‘Armed Attack’ and Article 51 of the Charter, str. 177. 
53 Tallinn Manual 2, str. 341, odst. 8. 
54Roberts, S., Applying Conventional Laws of War to Cyber Warfare and Non-State Actors, strani 553 do 554, 
URL: http://chaselaw.nku.edu/content/dam/chaselaw/docs/academics/lawreview/v41/v41_no3/15-Roberts.pdf 
(zadnji dostop dne 20. 9. 2017). 
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Prvi pristop celovito zavrača kibernetske napade kot oborožene napade, ker niso 
ustrezno vojaško sredstvo, s katerim bi bilo mogoče povzročeno ravnanje kvalificirati 
kot oborožen napad. Takšen pristop je bil pogost pravni argument v preteklosti, danes 
pa ga mednarodna skupnost zavrača.  
 
Drugi pristop temelji na obravnavi cilja napada. Kibernetski napad se lahko 
obravnava kot oborožen napad, ko cilja kritično infrastrukturo. Pojem kritične 
infrastrukture je potrebno razumeti v smislu storitev, ki so ključne za delovanje 
države. Gre za bolnišnice, električno omrežje, letališča, vodovodno omrežje ipd. 
Ciljanje kritične infrastrukture šteje kot posebej težko dejanje. Pri tem ni važno ali gre 
za tarče, ki so v zasebni ali državni lasti.55 ZDA šteje zaščito kritične infrastrukture v 
zasebni lasti kot dolžnost zvezne vlade.56 
 
Tretji pristop temelji na suverenosti in kibernetsko operacijo označuje kot oborožen 
napad, ko ta poseže v državno suverenost. Predmet presoje je cilj in narava napada, ki 
mora biti usmerjena zoper državno suverenost. Takšen pristop ni nikoli doživel večje 
podpore in ga Roberts omenja zgolj na ideološki ravni. 
 
Četrti pristop je t. i. ne-kinetični pristop. Kibernetski napad je kvalificiran kot 
oborožen napad, če nastanejo učinki, ki posežejo v državno pravico “do preživetja” na 
enak način, kot bi to povzročile aktivnosti, ki jih UL OZN nedvomno šteje kot 
oborožen napad. 
 
Peti pristop obravnava učinke oziroma posledice kibernetskega napada. Kibernetski 
napad je kvalificiran kot oborožen napad, ko so njegovi učinki enaki tistim, ki jih 
lahko povzroči običajno, kinetično orožje. Tak pristop zahteva škodne posledice v 
obliki smrtnih žrtev ali uničene infrastrukture. 
 
Med naštetimi pristopi bo predmet nadaljnje obravnave pristop, ki temelji na presoji 
učinkov oziroma posledic kibernetskega napada. Tehtanje učinkov oziroma t. i. »scale 
and effects« pristop je po mnenju akademikov osrednji pristop za določanje praga 
oboroženega napada. 57  Mednarodno dojemanje kibernetskega napada kot 
oboroženega napada se namreč v veliki meri osredotoča na presojo njegovih učinkov 
in posledic. Takšno razumevanje izhaja iz pravila št. 71 v Talinskem priročniku: “Ali 
																																																								
55 Roscini, M., Cyber Operations and the Use of Force in International Law, str. 76. 
56 ZDA, Cyberspace Policy Review, URL: 
https://www.dhs.gov/sites/default/files/publications/Cyberspace_Policy_Review_final_0.pdf, str. 28. (zadnji 
dostop dne 20. 9. 2017). 
57 Kolb, R., Ius contra bellum: Le droit international relatif au maintien de la paix, str. 290; Eisemann, P. M., 
Attaque du 11 septembre et exercice d'un droit naturel de légitime défense, str. 242. 
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kibernetska operacija konstituira oborožen napad je odvisno od razsežnosti in učinkov 
(scale and effects).”58 Nadaljnja analiza bo torej osredotočena na učinke kibernetskih 
napadov. 
 
Učinki kibernetskega napada na kibernetsko vodene storitve so lahko oprijemljivi 
(kinetični) ali pa neoprijemljivi, ne-kinetični. Vsak kibernetski napad se začne kot 
napad s primarnimi ne-kinetičnimi učinki v kibernetskem prostoru, nato pa se lahko 
stopnjuje in doseže še kinetične učinke.  
 
Pri ne-kinetičnih učinkih gre za posege v operacijske sisteme, programsko opremo, 
manipulacijo s spletnimi bazami podatkov (npr. o davkih, transakcijskih računih) in 
različne kibernetske posege. Vsem je skupno to, da gre za dejanja, ki ljudi ali lastnine 
fizično ne prizadenejo. 59 Kinetični učinki so škoda na infrastrukturi, ki jo upravlja 
programska oprema.60 Neposredno prizadenejo ljudi preko napadene infrastrukture.61 
Kinetični učinki so torej lahko enakovredni tistim, ki jih je mogoče prizadejati tudi z 
običajnimi oblikami uporabe vojaške sile. Primer takih učinkov so smrtne žrtve 
eksplozije elektrarne, ki jo povzroči kibernetski napad. Učinke kibernetskih napadov, 
ki odražajo običajne vojaške učinke, je smiselno obravnavati ločeno od ne-kinetičnih 
učinkov, ki nastanejo v kibernetskem prostoru. Mednarodna stroka in stališča držav so 
si v veliki meri enotna v mnenju, da prvi lahko presežejo prag oboroženega napada. 
Kvalifikacija ne-kinetičnih učinkov je mnogo bolj nejasna. 
 
2.1 Pravica do samoobrambe pred kibernetskim napadom s kinetičnimi 
posledicami 
 
V tem delu bodo obravnavani kinetični kibernetski napadi, ki dosežejo enake učinke, 
kot če bi bil napad povzročen s klasičnimi vrstami orožja. Po mnenju skupine 
strokovnjakov Talinskega priročnika so kinetični učinki kibernetskih napadov, ki so 
analogni tistim povzročenim z vojaško silo, zmožni preseči prag oboroženega 
napada.62 Z drugimi besedami, učinki kibernetskih operacij, ki odražajo vojaško silo 
lahko presežejo prag oboroženega napada. 
 
Kinetični kibernetski napadi lahko povzročijo učinke različne intenzitete. Vsi 
kinetični učinki ne bodo dovolj resni, da bi lahko bili kvalificirani kot oborožen 
																																																								
58 Tallin Manual 2, str. 339, pravilo 71. 
59 Roscini, M., Cyber Operations and the Use of Force in International Law, str. 52. 
60 Prav tam. 
61 Prav tam. 
62 Tallin Manual 2, str. 341, odst. 5.  
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napad. Manj intenzivni kinetični učinki kibernetskih napadov bodo obravnavani kot 
dejanja uporabe sile, ki ne dopušča odziva v samoobrambi. Izhodišče takšnega 
vrednotenja je sodba Meddržavnega sodišča v primeru Nikaragva, kjer je sodišče 
ugotovilo obstoj vrzeli med dejanji uporabe sile in dejanjem oboroženega napada.63 
Nadaljnjih meril sodišče ni oblikovalo. Sodišče doslej še ni razpravljalo o definiciji 
praga oboroženega napada.64  
 
Varnostni svet ZN v svojih resolucijah prav tako ne daje odgovora v smeri pravnih 
kriterijev, ki bi ločili dejanja oboroženega napada od dejanj uporabe sile.65 Varnostni 
svet navadno poziva k premirju in ne razpravlja globlje o pravnih kriterijih obstoja 
oboroženega napada.66 Izjema v tej smeri je bila resolucija Res. 661 leta 1990, kjer se 
je Varnostni svet izrekel za pravico Kuvajta do samoobrambe zoper Irak.67 Vendar je 
resolucija zgolj potrdila obstoj pravice do samoobrambe, ni pa vsebovala vsebinskih 
opredelitev o tem, katera dejanja so kazala na obstoj iraškega oboroženega napada.68   
 
Tudi v kibernetskem prostoru bo osrednja naloga pravnega vrednotenja razmejitev 
dejanj uporabe sile od dejanj oboroženega napada. Pri tem je nesporno to, da je prag 
oboroženega napada dosežen, ko je neko dejanje uporabe sile zadostnega obsega, 
trajanja in intenzitete.69 Pri tem je potrebno presojati neposredne in tudi posredne, bolj 
oddaljene učinke.70 
 
Avtorji Talinskega priročnika so se strinjali, da ni mogoče natančno določiti trenutka, 
ko bi kibernetska operacija presegla prag oboroženega spopada.71 V nadaljevanju 
bodo predstavljene specifične situacije ali hipotetični primeri, ko je prag oboroženega 
napada lahko dosežen. 
 
Primer visoko sofisticiranega kibernetskega napada, ki se je močno približal dejanju 
oboroženega napada je t. i. virus Stuxnet, ki je z okužbo operativnih računalniških 
sistemov onesposobil jedrske centrifuge v enoti za bogatenje urana Natanz v Iranu.72 
Ozadje napada in podrobnosti izvedbe je junija 2012 objavil novinar New York 
																																																								
63 Vojaške in paravojaške aktivnosti (Nicar. v. U.S.), 1986 I.C.J. 14, (June 27), odst. 227 . Glej tudi Schmitt, M., 
»Attack« as a term of art in Internatioal Law: the Cyber Operations Context, str. 286. 
64 Npr. v sodbi med Kamerunom in Nigerijo (2002) se je Sodišče izognilo odločitvi o uporabi sile v samoobrambi 
in zgolj ugotovilo, da so bile nigerijske sile na območju, ki je del Kameruna.  
65 Gray, C., International Law and the Use of Force, str. 116. 
66 Prav tam. 
67 SC Res 661 (1990).  
68 Prav tam.  
69 Graham, E., David, Cyber Threats and The Law of War, str. 91. 
70 Lin, H., Offensive Cyber Operations and the Use of Force, str. 73. 
71 The Tallinn Manual 2, str. 341, odst. 9. Glej tudi Tallinn Manual 1, str. 56, odst. 8. 
72 Sanger, E., D., Obama Order Sped Up Wave of Cyber attacks Against Iran, New York Times, URL: 
http://www.nytimes.com/2012/06/01/world/middleeast/obama-ordered-wave-of-cyberattacks-against-
iran.html?mcubz=0 (zadnji dostop dne 20. 9. 2017). 
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Timesa, David E. Sanger. Njegov podroben zapis naj bi temeljil na intervjujih z 
aktualnimi in bivšimi ameriškimi, evropskimi ter izraelskimi strokovnjaki, ki so bili 
vpleteni v program, ki so ga sami imenovalni »Olimpijske igre«.73 Po pričevanjih je 
bil napad Stuxnet sprožen kot alternativa vojaški operaciji na enoto za bogatenje 
urana Natanz, ki bi Iranu preprečila možnosti za izdelavo jedrskega orožja. Virus 
Stuxnet je onesposobil delovanje centrifug – bodisi je povzročil prehitro vrtenje 
bodisi ga je zmanjšal na minimalno hitrost – medtem pa je stanje na kontrolnih 
računalnikih prikazovalo normalno delovanje.74 Virus je nato ušel nadzoru in se 
razširil po spletu. Odkrili so ga v Ukrajini. Iran je sčasoma potrdil, da ja bil Natanz 
tarča kibernetskega napada, ki je proces bogatenja urana upočasnila za leto dni.75 
 
Pravna kvalifikacija kibernetskega napada Stuxnet, ki naj bi ga sprožili ZDA in Izrael, 
je predmet razhajanj. Avtorji Talinskega priročnika so enotni, da gre za dejanje 
uporabe sile, nekateri pa menijo, da je bil presežen prag oboroženega napada.76 
Kibernetski napad je namreč povzročil kinetične, fizične učinke. Prav tako je napad 
zasledoval cilj, ki bi ga sicer bilo mogoče doseči z vojaško operacijo (npr. zračnim 
napadom).77  Iran sicer napada ni označil kot oborožen napad. To gre pripisati 
okoliščinam, da je bila oblika napada novost, ki je mednarodni skupnosti prvič 
razkrila zmožnosti kibernetskega orožja. Glede pravne kvalifikacije napada kot 
oboroženega napada s strani Irana je potrebno upoštevati tudi politične razloge 
oziroma dejanske možnosti uporabe sile v samoobrambi zoper najmočnejšo vojaško 
silo na svetu. Zaključiti je mogoče, da kibernetski napad na Natanz ponazarja primer 
kibernetskega napada, ki preseže prag oboroženega napada. 
 
Talinski priročnik je zavzel stališče, da kibernetska operacija, ki resno poškoduje ali 
ubije večje število oseb, oziroma povzroči težko poškodbo ali uničenje lastnine, 
vsekakor doseže prag oboroženega napada, saj taka dejanja zadostijo presoji 
razsežnosti in učinkov napada.78 Kako razlagati »večje število oseb« ali »težko 
poškodbo lastnine«, ostaja odprto vprašanje. 
 
Mednarodno pravo ne daje jasnih usmeritev o kvalifikaciji kinetičnega kibernetskega 
napada kot oboroženega napada. Jasno je le, da bo prihodnost praga oboroženega 
																																																								
73 Prav tam. 
74 Prav tam. 
75 Leta 2015 so Iran, ZDA, Kitajska, Rusija, Francija, VB in Nemčija podpisale dogovor, v katerem se je Iran 
odpovedal jedrskemu programu v zameno za dvig mednrodnih ekonomskih sankcij zoper Iran. 
76 The Tallinn Manual 2, str. 342, odst. 10. 
77 Sanger, E., D., Obama Order Sped Up Wave of Cyber attacks Against Iran, New York Times, URL: 
http://www.nytimes.com/2012/06/01/world/middleeast/obama-ordered-wave-of-cyberattacks-against-
iran.html?mcubz=0 (zadnji dostop dne 20. 9. 2017). 
78 The Tallinn Manual 2, str. 341, odst. 8. 
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napada temeljila na intenzivnosti79, ni pa povsem jasno, kako bo slednja izmerjena.80 
Obstaja verjetnost, da bo z nadaljnjim porastom kibernetskih napadov mednarodna 
skupnost znova oblikovala svoje razumevanje pravnega standarda oboroženega 
napada in ga na novo razložila. 81  Pravo se bo torej najverjetneje oblikovalo 
postopoma s prakso držav.82 
 
2.2. Pravica do samoobrambe pred ne-kinetičnim kibernetskim napadom 
 
Pojav kibernetskih operacij je izzval tradicionalno dojemanje pravice do 
samoobrambe, saj nevarne posledice napadov niso več nujno povzročene s kinetično 
silo, ki je bila dolgo predpostavka oboroženega napada.83  
 
Pri razumevanju ali ne-kinetični učinki kibernetskih napadov lahko konstituirajo 
oborožen napad prihaja do razhoda med tradicionalnim dojemanjem mednarodnega 
prava in sodobnimi izzivi kibernetskega vojskovanja. Tradicionalni pogled temelji na 
premisi, da prag oboroženega napada ni dosežen, če sporno dejanje nima kinetičnih 
škodnih posledic v smislu izgube življenj ali uničenja lastnine.84 Učinki morajo nujno 
biti podobni tistim, ki jih povezujemo z oboroženimi operacijami.85 
 
Mnenja avtorjev Talinskega priročnika so glede tega vprašanja deljena. Del avtorjev 
zagovarja obstoječe ozko gledanje, druga skupina pa razloge za širitev razlage 
opredeljuje z dejstvom, da je treba upoštevati skupek škodnih posledic napada, in ne 
samo škodo ljudem oz. objektom.86   
 
Avtorji, ki zavzemajo modernejšo stališče, ponujajo različne primere, ko bi 
samoobrambo zoper ne-kinetični kibernetski napad lahko šteli kot zakonito. Roscini 
zagovarja, da koordiniran kibernetski napad, ki za dalj časa resno ogrozi kibernetsko 
vodeno infrastrukturo močno digitalizirane države, lahko preseže visok prag, ki je 
potreben za kvalifikacijo oboroženega napada.87 Tsagourias kot primer kibernetskega 
oboroženega napada opredeljuje napad na državno kritično infrastrukturo, ki 
“paralizira ali močno ohromi državni aparat” in to tudi brez poškodb ljudi ali 
																																																								
79 »severity« 
80 Schmitt, N. M., The Law of Cyber Warfare: Quo Vadis?,  str. 284. 
81 Schmitt, N. M., »Attack« as a term of art in Internatioal Law: the Cyber Operations Context, str. 288. 
82 Weissbrodt, D., Cyber-Conflict, Cyber-Crime, and Cyber-Espionage, str. 386 do 387. 
83 Schmitt, N. M.»Attack« as a term of art in Internatioal Law: the Cyber Operations Context, str. 287. 
84 Dinstein, Y., War Aggression and Self-defence, str. 208. 
85 Silver, B. D. Computer Network Attack as a Use of Force Under Article 2(4) of the United Nations Charter, str. 
90 do 91. 
86 Tallinn Manual 2, str. 342, odst. 12. 
87 Roscini, M., Cyber Operations and the Use of Force in International Law, str. 75. 
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materialne škode. 88 Tudi Hoisington zagovarja stališče, da mora mednarodno pravo 
zaščititi države, ki se v dobri veri zoperstavijo kibernetskim napadom, še posebej 
kadar ti ciljajo kritično infrastrukturo.89 
 
Kot je zapisal Waxman, bi pravna ureditev morala zavzeti širši pogled na vrsto 
učinkov, ki dosežejo prag oboroženega napada ter poleg smrti in poškodb prebivalcev 
upoštevati tudi njegovo razsežnost, neposrednost (immediacy) in druge dejavnike.90  
 
Dinstein dopušča, da ne-kinetični učinki, ki onesposobijo bolniške naprave potrebne 
za ohranjanje življenja ali pa povzročijo izpad večjega dela električnega omrežja, ki je 
potrebno za regulacijo jezov, zaradi česar pride do poplav, konstituirajo oborožen 
napad.91 Vendar gre pri slednjih za kinetične posledice, le da je vzročna zveza 
kinetičnih škodnih posledic bolj oddaljena. Kot je zapisal Dinstein, je nujna posledica 
oboroženega napada “sled poškodbe na ljudeh ali zadostno uničenje lastnine”.92  
 
Silver, bivši generalni direktor ameriške CIE in Državne varnostne agencije (NSA), 
meni, da  morajo biti hude posledice kibernetskega napada predvidljive ter povzročiti 
fizično škodo ljudem ali lastnini, ki odseva učinke klasičnih vojaških operacij, da bi 
se lahko uporabil institut samoobrambe.93  
 
Kljub tendencam po modernejši ureditvi je mogoče zaključiti, da veljavno 
mednarodno pravo državi ne dovoljuje sklicevanja na pravico do samoobrambe zoper 
kibernetski napad, ki ni povzročil kinetičnih posledic, tj. škodnih posledic 
razpoznavnih v fizičnem svetu. Takšno gledanje je ozko, vendar odraža veljavno 
mednarodno pravo.94  
 
Postavlja pa se vprašanje, ali je takšno stališče ustrezno glede na nove razmere. 
Stališče, da lahko samo smrt ali fizična škoda konstituirata oborožen napad se 
oddaljuje od dejstva, da je moderna družba močno odvisna od kritične infrastrukture 
in da temelji na kibernetskem povezovanju.95  
 
Po drugi strani so ne-kinetični učinki kibernetskih operacij izjemno številčni,  
restriktivni pristop do kibernetskih napadov v smislu jus ad bellum pa služi kot 
varovalo, da se države ne bi neupravičeno posluževale uporabe tradicionalne vojaške 
sile v samoobrambi.96 Nižanje praga oboroženega napada pri obravnavi kibernetskih 
napadov se lahko namreč hitro sprevrže v večje število vojaških konfliktov in tako 
																																																								
88 Tsagourias, N., Cyber Attacks, Self-Defence and the Problem of Attribution, str. 231. 
89	Hoisington, M., Cyberwarfare and The Use of Force Giving Rise to The Right of Self-defence, str. 452 do 454.	
90 Waxman, C. M., Self-defensive Force Against Cyber Attacks: Legal, Strategic and Political Dimensions, 
str.112. 
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oslabi določbe UL OZN.97 Nezmožnost odvračanja manjših groženj (»low level 
hostilities«) naj bi bila cena, ki jo je vredno plačati.98  
 
2.2.1. Ali so ne-kinetične kibernetske operacije lahko kvalificirane kot dejanje uporabe 
sile po UL OZN? 
	
Ozka ureditev pravne kvalifikacije oboroženega napada kot dejanja s kinetičnimi 
učinki je povezana z restriktivno razlago dejanj, ki pomenijo kršitev četrtega odstavka 
2. člena UL OZN o splošni prepovedi uporabe sile. Za kvalifikacijo kibernetske 
operacije kot oboroženega napada mora biti operacija hkrati kvalificirana tudi kot 
dejanje uporabe sile po četrtem odstavku 2. člena UL OZN. V nadaljevanju bo zato 
obravnavano vprašanje ne-kinetičnih kibernetskih napadov, kot dejanj uporabe sile. 
 
Po sprejetju UL OZN sta se pojavili dve nasprotujoči razlagi glede uporabe sile. 
Države v razvoju99 prepoved uporabe sile razlagajo širše in glede na namen UL OZN, 
ki je prepoved prisile (coercion).100 Skladno s takšnim razumevanjem se prepoved 
uporabe sile nanaša na vojaško silo kot tudi na druge oblike prisile - ekonomsko in 
politično.101 Tudi politična in ekonomska prisila namreč posegata v ozemeljsko 
celovitost ali politično neodvisnost in tako potencialno predstavljata kršitev določb o 
prepovedi uporabe sile.102 Argument za to, da skladno z UL OZN tudi ne-kinetična 
škoda lahko šteje kot nedovoljena uporaba sile je primer morskih blokad, ki ne 
vključujejo nujno kinetične sile, pa vendar brez avtorizacije Varnostnega sveta kršijo 
UL OZN.103  
 
Druga skupina držav (razvite države, vključno z ZDA in današnjimi članicami 
NATA) zavzema stališče, da 2. člen prepoveduje samo dejanja oborožene (kinetične) 
sile.104 Takšna razlaga je skladna tako z besedilom, kot tudi s strukturnimi vidiki 
																																																																																																																																																														
91 Dinstein, Y., Computer Network Attacks and Self-Defence, str. 105. 
92  Dinstein, Y., Cyber War and International Law: Concluding Remarks at the 2012 Naval War College 
International Law Conference, str. 279. 
93 Silver, B. D. Computer Network Attack as a Use of Force Under Article 2(4) of the United Nations Charter, str. 
90 do 91. 
94 Schmitt, N. M., »Attack« as a term of art in Internatioal Law: the Cyber Operations Context, str. 288. 
95 Glej poročilo Ameriškega državnega centra National Response Centre Report, str. 253 do 254. 
96 Harrison, D. H., Cyberwarfare and the Laws of War, str. 279. 
97	Banks, W., The role of Counterterrorism Law in Shaping ad Bellum Norms for Cyber Warfare, str 196. 
98	Prav tam. 
99 Tudi »države tretjega svet«. Glej: Dinstein Y. War, Aggression and Self-defence; Kelsen, Hans, General 
International Law and the Law of the United Nations, The United Nations: Ten Years' Legal Progress, str. 192. 
Glej tudi Randelzhofer, A., Article 2(4), The Charter of The United Nations: A Commentary, str. 118. 
100 Prav tam. 
101 Prav tam. 
102 Prav tam. 
103 Roberts, S., Cyber Wars: Applying Conventional Laws to War to Cyber Warfare and Non-State Actors, str. 563 
104 Farer, J. T., Political and Economic Coercion in Contemporary International Law, str. 408. 
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UL.105 Razlaga je skladna tudi z namenom držav v času pisanja besedila UL OZN. 
Leta 1945 so na Konvenciji106 o sestavi UL OZN države zavrnile predlog, da bi 
gospodarska prisila bila kvalificirana kot dejanje uporabe sile.107 Na slednji zaključek 
nakazuje tudi postopek sprejemanja Deklaracije o prijateljskih odnosih – sklic v 
opombi!, v katerem je Generalna skupščina zavrnila predlog, da bi deklaracija 
vključevala politično in gospodarsko prisilo kot grožnjo ozemeljski suverenosti ali 
politični neodvisnosti držav.108 
 
S pojavom kibernetskih napadov se kaže tendenca razvitih držav po drugačnem 
dojemanju dejanj uporabe sile. ZDA se oddaljujejo od stališča, da je kibernetska sila 
samo vojaško in kinetično dejanje. Leta 2015 je bil izdan Priročnik ameriškega 
ministrstva za obrambo o vojnem pravu,109 v katerem ministrstvo meni, da uporaba 
sile ni nujno kinetično dejanje. Kibernetski napad, ki bo “ohromil vojaški logistični 
sistem in zmožnost vodenja vojaških operacij” bi lahko bil kvalificiran kot dejanje 
uporabe sile.110 Slednje velja tudi v odsotnosti fizičnih posledic. Zgolj kibernetska 
dejanja ohromitve vojaškega logističnega sistema zadostujejo. Ameriški pravniki torej 
razumejo razlago glede dejanj uporabe sile kot dinamični proces, ki temelji na 
soglasju v mednarodni skupnosti ob upoštevanju spreminjajočih potreb, ki jih 
prinašajo kibernetski napadi. 111  Možno je, da se bo tako stališče sčasoma še 
razvijalo.112 
 
Ključen izziv, ki ga mednarodno pravo mora nasloviti, je večja jasnost, ko gre za 
kibernetska dejanja uporabe sile po četrtem odstavku 2. člena UL OZN.113 Ne-
kinetična narava škodnih učinkov je močno spremenila dejanske potrebe, ki jim pravo 
mora slediti. Nekateri akademiki pozivajo k spremembam UL OZN, ki naj jasno 
nakaže, kdaj je lahko ne-kinetični kibernetski napad kvalificiran kot uporaba sile.114  
 
																																																								
105 Waxman, M., Cyber-attacks as force, str. 45. 
106 Angl. Charter Drafting Convention. 
107 Glej dokumente U.N.C.I.O. DOCS 334, 609 (1495); DOC 2, 617(E)(4), 3 U.N.C.I.O. Docs. 251, 253-4, 1945. 
108 Glej Randelzhofer, Article 2(4), (Simma, The Charter of the United Nations, The Comentary), str. 215. Glej 
tudi UN GAOR Special Committee on Friendly Relations, UN Doc A/AC.125/SR, 1970, str. 110 do 114. 
109 DoD Priročnik (Department of Defense, Law of War Manual), 2015, URL: http://archive.defense.gov/pubs/law-
of-war-manual-june-2015.pdf, (zadnji dostop dne 20. 9. 2017). 
110 DoD Priročnik, odst. 16.3.1. 
111 Banks, C. W. and Criddle, J. E., Customary constraints on the use of force: Article 51 with an American accent, 
str. 67 do 93. 
112 Dunlap, J. C., The DoD Law of War Manual and its Critics: Some Observations, str. 115. 
113 Castel, E.M., International and Canadian Law Rules Applicable to Cyber Attacks by State and Non-State 
Actors, str. 116. 
114 DeLuca, C. D., Need for International Laws of War to Include Cyber Attacks Involving State and Non-State 
Actors, str. 311. 
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2.2.2. Ali so kinetični napadi, ki povzročijo gospodarsko škodo lahko kvalificirani kot 
dejanje uporabe sile? 
 
Posebej pereč je položaj kibernetskih napadov, ki povzročijo zgolj ekonomsko oz. 
gospodarsko škodo. Gre za skupino kibernetskih napadov, ki bo ločeno obravnavana 
v luči potrebe po drugačni pravni ureditvi, ki bi državam dovoljevala uporabo sile v 
samoobrambi zoper kibernetske napade, ki resneje ogrozijo državno gospodarstvo. 
 
Tsagourias meni, da napad na gospodarski položaj države lahko preseže prag 
oboroženega napada, če povzroči “vse razsežne motnje za gospodarsko življenje”.115 
Tudi Talinski priročnik priznava, da ima sesutje gospodarskega sistema države 
katastrofalne posledice za ljudi.116 Del avtorjev priročnika zagovarja stališče, da ima 
dejanje sesutja borze lahko tako močne ekonomske posledice, da ga je moč 
kvalificirati kot oborožen napad.117 Tudi Wingfield navaja hipotetični scenarij napada 
na državni bančni in finančni ustroj, ki naj bi predstavljal resno motnjo delovanja 
gospodarstva v državi.118 
 
Talinski priročnik sicer ni uspel poenotiti mnenj avtorjev glede hipotetične situacije 
kibernetskega napada, ki cilja in onesposobi poslovanje večje mednarodne borze.119 
Skupina avtorjev ni zavzela stališča, da je zgolj finančna škoda lahko že dovolj huda. 
Na to kaže tudi primer kibernetskega napada na Estonijo v letu 2007, ki ni bil nikoli 
obravnavan kot oborožen napad, kljub temu da je povzročil veliko finančno izgubo. 
Estonija se prav tako ni sklicevala na 5. člen Pogodbe severnoatlantskega zavezništva, 
ki omogoča kolektivno samoobrambo v primeru, ko je napadena ena izmed članic.120 
Estonija nikoli ni govorila o pravici do samoobrambe, saj je napad obravnavala v 
smeri kibernetske kriminalitete. Na to kaže tudi dejstvo, da je Estonija po napadu 
posodobila svojo zakonodajo na področju boja proti kibernetski kriminaliteti.121 
 
V smislu kvalifikacije kibernetskih napadov na gospodarstvo je sicer mogoče ločiti 
dejanje ekonomske sile in ekonomske prisile. Ekonomska prisila je npr. zavračanje ali 
omejevanje menjave z državnimi viri, proizvodi, rudninami ali storitvami, medtem ko 
je ekonomska sila naklepno dejanje povzročiti motnje ali škodo gospodarstvu 
države.122 Ciljanje državne infrastrukture ni zgolj dejanje ekonomske prisile, ampak 
																																																								
115 Tsagourias, N., Cyber Attacks, Self-Defence and the Problem of Attribution, str. 231. 
116 The Tallinn Manual, str. 56, odst. 9. 
117 Tallinn Manual 2, str. 343, odst. 12. 
118 Wingfield, T., The Law of Information Conflict: National Security Law in Cyberspace, str.117 do 130. 
119 Tallinn Manual, 2 str. 342, odst. 12. 
120 Tsagourias, Nicholas, Cyber Attacks, Self-Defence and the Problem of Attribution, str. 232. 
121 Tikk, Kaska, & Wihul, International Cyber Incidents: Legal Considerations, str. 78. 
122 Kilovaty, I., Rethinking the Prohibition on the Use of Force in the Light of Economic Cyber Warfare: Towards 
a Broader Scope of Article 2(4) o the UN Charter, str. 218.  
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ekonomske sile, ki pomeni prizadevanje napadalca po škodovanju državnemu 
gospodarstvu.123 Takšno dejanje se torej razlikuje od ekonomsko politične prisile, ki 
predstavlja zgolj pritisk na državo in ne more biti kvalificiran kot uporaba sile.124  
 
Napadi, ki povzročijo gospodarsko škodo po klasičnem dojemanju, ne kršijo določb o 
prepovedi uporabe sile. Po drugi strani je mogoče zaznati tendence, ki gospodarski 
škodi pripisujejo večji pomen. Talinski priročnik iz leta 2013 je vseboval besedilo, da 
uporaba sile v kibernetskem smislu ne vključuje politične in ekonomske prisile: 
“Kibernetske aktivnosti, ki vključujejo politični ali ekonomski pritisk vsekakor niso 
dejanja uporabe sile.”125 V Talinskem priročniku 2 iz leta 2017 takega besedila ni 
več.  
 
Zaključiti je mogoče, da je zaenkrat tudi kibernetski napad z gospodarsko škodo 
enormnih razsežnosti nemogoče kvalificirati kot oborožen napad. Več odločnosti bi 
bila verjetna posledica napada na katero izmed gospodarskih velesil, ki bi v primeru 
tovrstnega kibernetskega napada bila prisiljena okrepiti prizadevanja po oblikovanju 
mednarodnih pravil. Ta so lahko oblikovana v smeri univerzalnih sankcij naperjenih 
proti storilcu, ali kot vnovična interpretacija pravice do samoobrambe, ki bi tovrstne 




123 Prav tam. 
124 Prav tam. 
125 The Tallinn Manual, str. 46, odst. 2. 
126 Glennon, J. M., The Dark Future of International Cybersecurity Regulation, str. 568.	
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3. Pravica do uporabe sile v neizbežni samoobrambi  
	
 
Cilj sleherne države je zagotoviti učinkovito zaščito pred kibernetskimi napadi. Del 
teh prizadevanj so nacionalne kibernetske strategije, ki se nanašajo na množico 
preventivnih ukrepov. Od teh pa je potrebno razlikovati primere, ko država že zazna 
dejavnosti, ki nakazujejo na neizbežen kibernetski napad, ki dosega prag oboroženega 
napada. Gre za vprašanje zakonitosti pravice do neizbežne samoobrambe pred 
neizbežnim kibernetskim napadom, tj. napadom, ki še ni dosegel napadene države, 
država pa ga je z gotovostjo zaznala. V literaturi se pojavljajo različna poimenovanja 
takih oboroženih napadov. Najpogostejša je besedna zveza “imminent attack”. V 
magistrskem diplomskem delu bo besedna zveza prevedena kot neizbežni napad. 
 
3.1. Pravica do samoobrambe pred neizbežnim napadom 
 
Preden bo pravica do samoobrambe pred neizbežnim oboroženim napadom aplicirana 
na primere kibernetskih napadov bo prikazano ozadje pravice do neizbežne 
samoobrambe pred neizbežnim napadom tj. napadom, ki še ni prizadel države žrtve.  
 
Začetki razmišljanja o  vnaprejšnji obrambi pred neizbežnim napadom segajo v leto 
1837, ko sta Združeno kraljestvo in ZDA izrazili strinjanje, da lahko država uporabi 
silo v samoobrambi v primeru neposredne in neizogibne nevarnosti, ki ne omogoča 
izbora sredstev in časa za razmišljanje.127 Našteti kriteriji se imenujejo “Karolinini 
kriteriji” 128  po uničeni ameriški ladji Caroline. Karolinini kriteriji so kot del 
Websterjeve formule postali prvi mednarodnopravni pogoji za zakonito in legitimno 
uporabo sile v samoobrambi.129 
Temu je sledilo obdobje, v katerem so države uporabo sile uredile bolj restriktivno. V 
20. stoletju je Pakt Društva narodov uredil splošno prepoved uporabe sile v 
																																																								
127 Webster, Shewmaker, Stevens, McGurn, The Papers of Daniel Webster, Diplomatic Papers, 1841–1843 (1983), 
str. 856–857; Fisler Damrosch, L., International Law: Cases and Materials, 2009, str. 1134-1135; Türk, D., 
Temelji mednarodnega prava (2015), str. 402 do 403; Shaw, International Law (2014), str. 820. 
128 The Tallinn Manual, str. 63, odst.2. 
129 Türk, D., Temelji mednarodnega prava, str. 402–403; Shaw, International Law, str. 820. 
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mednarodnih odnosih (1919).130 Temu je leta 1928 sledil Pariški pakt o odpovedi 
vojni (Briand-Kelloggov pakt)131 in sprejem UL OZN leta 1945.132 
 
Po sprejemu UL OZN je osrednji pravni vir pravice do samoobrambe v 51. členu UL 
OZN. Jezikovna razlaga 51. člena UL OZN dovoljuje uporabo sile v samoobrambi 
samo takrat, ko je oborožen napad že prizadel državo. Uporaba sile v neizbežni 
samoobrambi ni izrecno omenjena v 51. Č lenu UL OZN in je tako predmet široke 
razlage pravice do samoobrambe. 
 
Vprašanje široke razlage133 pravice do samoobrambe ima tudi svoje zgodovinske 
korenine. V obdobju hladne vojne so ZDA in Združeno Kraljestvo (ter države 
zahodnega bloka) zavzele stališče, da je pravica do neizbežne samoobrambe mogoča 
zoper neizbežen napad.134 USSR in zavezniki so zagovarjali drugačno stališče.135 
Pravico do neizbežne samoobrambe so šteli kot zakonito le, če je napad že bil 
sprožen.136 Zagovarjali so, da 51. člen UL OZN zelo jasno določa, da je pravica do 
samoobrambe upravičljiva zgolj zoper oborožen napad.  
 
Zakonitost uporabe sile v neizbežni samoobrambi zagovarja t. i. skupina 
restrikcionistov137, ki obstoj širše pravice do samoobrambe pripisuje mednarodnemu 
običajnemu pravu, ki vzporedno z UL OZN ureja pravico do samoobrambe.138 
Argument za takšno razlago izhaja tudi iz besedila UL OZN, ki govori o neodtujljivi 
naravi pravice do samoobrambe, torej o pravici, ki jo običajno pravo že ureja.139 UL 
OZN tako ni nadomestila obstoječega mednarodnega običajnega prava na področju 
pravice do samoobrambe, ampak ga je dopolnila za specifičen primer že izvršenega 
oboroženega napada.140  
 
																																																								
130 League of Nations, Covenant of the League of Nations, 28. april 1919. Glej tudi Türk, D., Temelji 
mednarodnega prava, str. 400. 
131 General Treaty for the Renunciation of War, (Kellog-Briand Pact), 27. avgust 1928, Pariz. Glej tudi Türk, D., 
Temelji mednarodnega prava, str. 400. 
132 Ustanovna listina Združenih narodov in Statut Meddržavnega sodišča, Uradni list RS – Mednarodne pogodbe, 
št. 1/14. 
133 Široka v smislu, da je pravna podlaga pravice do uporabe sile v samoobrambi tudi običajano mednarodno 
pravo.  
134 Wood, M., The Law on the Use of Force: Current Challenges, str. 7.  
135 Prav tam. 
136 Prav tam. 
137 Cristine Gray našteje nekaj avtorjev: Bowett (Self-defence in International Law, 1958), Schwebel (Aggression, 
Intervention and Self-Defense in Modern International Law, 1972) and Feliciano (Law and  Minimum World 
Public Order, 1961),  str. 118.  
138 Gray, C., International Law and the Use of Force, str. 117. Glej tudi Franck, M. T., Recourse to Force; State 
Action Against Threats and Armed Attacks, str. 97. Glej tudi Ruys, T., ‘Armed Attack’ and Article 51 of the 
Charter, str. 9. Glej tudi Bethlehem, D., Principles Relevant to the Scope of a State's Right of Self-defense Against 
an Imminent or Actual Armed Attack by Nonstate Actors, str. 3. 
139 Ruys, T., ‘Armed Attack’ and Article 51 of the Charter, str. 99 do 107. 
140 Prav tam. 
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Na takšno razlago napotuje tudi Meddržavno sodišče v svoji sodbi v primeru 
Vojaških in paravojaških aktivnosti v Nikaragvi (v nadaljevanju Nikaragva) med 
ZDA in Nikaragvo, v katerem je  ugotovilo, da UL OZN ni edini pravni vir, ki ureja 
pravico do samoobrambe. Sodišče je presodilo, da se ureditev UL OZN sklicuje na 
obstoječe pravilo mednarodnega običajnega prava, ki hkrati z UL OZN zagotavlja 
naravno pravico do samoobrambe, v katero ne posega nobena določba UL OZN.141 
Sodišče je razlago določb UL OZN podkrepilo z ugotovitvijo, da 51. člen UL OZN ne 
ureja vseh vidikov pravice do samoobrambe. Tako 51. člen UL OZN ne govori o tem, 
da mora biti uporaba sile v samoobrambe sorazmerna in neizbežna, kar je sicer 
uveljavljena norma mednarodnega običajnega prava in prav tako ne vsebuje definicije 
oboroženega napada. Iz tega izhaja, da 51. člen UL OZN ne zajema, niti pravno ne 
nadvlada drugih pravnih temeljev pravice do samoobrambe. 142  Takšno stališče 
Meddržavnega sodišča je nakazalo možnost širše razlage pravice do samoobrambe, 
torej tudi pravice do samoobrambe pred neizbežnim oboroženim napadom.  
 
Sklicevanje na običajnopravno pravico do samoobrambe pa ni edini pravni temelj, ki 
opravičuje uporabo sile v neizbežni samoobrambi. Le-ta ima pravno podlago v širši 
razlagi 51. člena UL OZN,143 za katero velja, da ne vodi v očitno absurden ali 
nerazumen položaj, kot zapoveduje 31. člen Dunajske konvencije, ki ureja razlago 
mednarodnih pogodb.144 Razlaga 51. člena UL OZN torej zajema tudi neizbežen 
oborožen napad, kljub odsotnosti izrecne določbe.145 
 
Uporaba sile v neizbežni samoobrambi je torej lahko zakonita kot del običajnega 
mednarodnega prava.146 V tem primeru presoja zakonitosti temelji na Karolininih 
kriterijih.147 Res pa je, da Meddržavno sodišče še ni presojalo zakonitosti uporabe sile 
pred neizbežnimi grožnjami.148 
 
Vse prihajajoče grožnje niso enake intenzitete in tako niso zmožne zadostiti 
Karolininim kriterijem. Ločiti je potrebno dejavnosti, ki zgolj nakazujejo na možnost 
oboroženega napada, od dejavnosti, ki kažejo na neizbežen oborožen napad. V prvem 
primeru gre za t. i. preventivno samoobrambo, v drugem pa za t. i. neizbežno 
samoobrambo. Pojem preventivne samoobrambe nakazuje na uporabo sile s strani 
																																																								
141 Sodba Meddržavnega sodišča v primeru Nikaragve proti ZDA, odst. 176. 
142 Prav tam. 
143 Za podporo tega stališča glej Shaw, M.N., International Law, 2003. 
144 United Nations, Vienna Convention on the Law of Treaties, 23 May 1969, United Nations, Treaty Series, vol. 
1155, str. 331. 
145 Roscini, M., Cyber Operations and the Use of Force in International Law, str. 78. 
146 Szabó, T., Anticipatory Action in Self-Defence, str. 270. Glej tudi Gil, D. Terry D. v Ducheine A. L. Paul, 
Anticipatory Self-Defense in the Cyber Context, str. 453. 
147 Szabó, T., Anticipatory Action in Self-Defence, Springer 2011, str. 270; Szabó zapiše, da takšno mnenje 
zavzema večina avtorjev (opomba 6).  
148 Prav tam. 
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države, ki s tem prepreči, da bi druga država dosegla določeno aktivnost, ki sicer ni 
neposredno ogrožajoča, vendar pa nadaljevanje aktivnosti lahko vodi k uporabi 
vojaške sile v prihodnosti. 149 
 
Preventivna samoobramba je nezakonita. Zgovoren je primer napada Izraela na 
jedrski reaktor v Iraku, ki je bil v fazi izgradnje.150 Izrael je svojo operacijo 'Opera' 
opravičeval s sklicevanjem na preventivno samoobrambo pred domnevno neizbežnim 
napadom Iraka, na katerega naj bi nakazovala gradnja jedrskega reaktorja. Varnostni 
svet je napad Izraela močno obsodil151  in ga označil kot jasno kršitev UL OZN in 
norm, ki urejajo ravnanja držav v mednarodnem prostoru.152 Generalna skupščina je 
napad označila kot dejanje preuranjene in izjemne agresije, ki predstavlja novo, 
nevarno obliko grožnje mednarodnemu miru in varnosti.153  
 
Legitimni cilj pravice do samoobrambe je odvračanje in zoperstavljanje oboroženemu 
napadu. V primerih, ko je oborožen napad oddaljen, bi pravica do samoobrambe 
nujno zasledovala alternativne cilje: kaznovanje agresorja, preprečevanje prihodnjih 
napadov in pravočasno odvračanje napada.154  
 
Preventivna samoobramba je nezakonita tudi v primeru oboroženega kibernetskega 
napada. Č e država zgolj razvija zmogljivosti, ki ji bodo v prihodnosti omogočile 
oborožen kibernetski napad, kriterij neizbežnosti ni izpolnjen.155  
 
Glede na prej omenjen primer to ponazarja hipotetično situacijo, ko bi država zgolj 
razvijala ali pridobivala računalniško opremo, ki bi ji napad omogočila. Takšna 
dejanja ne opravičujejo uporabe sile v samoobrambi, saj država ni izkazala priprav ali 
naklepa za konkretni napad.156  Prav tako splošna dostopnost tehnološke računalniške 
opreme izjemno težko nakaže indice po načrtovanju kibernetskega napada. Možnosti 
zlorabe instituta preventivne pravice do samoobrambe bi bile v kibernetskem prostoru 
velike. 
 
Neizbežna samoobramba za razliko od preventivne nakazuje na to, da se bo oborožen 
napad zgodil v neposredni prihodnosti. Takšna grožnja je na primer zbiranje tuje 
vojske pred mejo države, ki se pripravlja na invazijo. Gre torej za primere, ko država, 
																																																								
149 Ochoa-Ruiz, N., E., Salamanca-Aguado, Exploring the Limits of International Law Relating to the Use of Force 
in Self-defence, str. 512.; Murphy, D. S., The Doctrine of Preemptive Self-Defense, str. 4. 
150 Graham, E., David, Cyber Threats and The Law of War, str. 92. 
151 Security Council Resolution 487 (1981) of 19 June 1981. 
152 S/RES/487, 1981. 
153 A/RES/36/27, 1981. 
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ki je potencialna žrtev napada, uporabi silo, s katero odvrne neizbežen napad druge 
države.157  
 
3.2. Kibernetski napadi in pravica do neizbežne samoobrambe  
 
Talinski priročnik označuje uporabo sile pred neizbežnim oboroženim kibernetskim 
napadom kot zakonito. Pravilo 73 Talinskega priročnika se glasi: “Pravica do 
uporabe sile v samoobrambi je dana v primeru oboroženega napada, ali ko je ta 
neizbežen.” 158  To pravilo torej opredeljuje pravico do samoobrambe tudi zoper 
neizbežen kibernetski oborožen napad. Temelji na kriteriju neizbežnosti – neizbežen 
napad je lahko odvrnjen še preden prizadene državo.159  
 
Zakonitost pravice do samoobrambe pred neizbežnim kibernetskim napadom, kakršno 
zagovarjajo strokovnjaki, ki so pripravili Talinski priročnik, temelji na Karolininih 
kriterijih. Pravica do samoobrambe mora biti nujna, takojšnja in državi ne sme 
dopuščati izbire drugih ukrepov ter časa za načrtovanje.160 Pri tem gre za neizbežno 
pravico do samoobrambe – torej zoper neizbežna dejanja, ki neposredno grozijo 
državi.161  
 
V praksi je izjemno težko razločiti, kako in kdaj se bo kibernetski napad odvil ter ali 
je grožnja dovolj resna. Zakonitost obrambnega odziva se zato presoja glede na 
pravilno oceno v trenutku grožnje.162 Talinski priročnik ponazarja hipotetični primer, 
ko državna obveščevalna služba zazna informacijo, da se druga država pripravlja na 
sprožitev kibernetskega napada, ki bo povzročil eksplozijo oljnih vrtin. Obveščevalna 
služba ne more ugotoviti za katere oljne vrtine gre, izve pa lokacijo in čas srečanja 
storilcev. V takem primeru je uporaba sile v samoobrambi nujna, napad zoper 
posameznike pa sorazmerna oblika samoobrambe.163  
 
Vendar pa zakonitost pravice do neizbežne samoobrambe zahteva, da država ugotovi 
identiteto potencialnega napadalca ter njegov naklep in zmožnosti sprožitve 
kibernetskega napada. Brez jasnih indikatorjev, kot so zbiranje vojaških sil ali 
																																																																																																																																																														
154 Kretzmer, D. The Inherent Right to Self-Defence and Proportionality in Jus Ad Bellum, str. 268. 
155 Tallin Manual 2, str. 352, odst. 7. 
156 Prav tam, str. 353, odst. 10. 
157 Murphy, D. S., The Doctrine of Preemptive Self-Defense, str. 4. 
158 Talinn Manual 2, str. 350, pravilo 73. 
159 Schmitt, N., M., Cyber Operations and the ius ad bellum revisited, str. 25.  
160 Tallinn Manual 2, str. 350, odst. 2. 
161 Prav tam. 
162 kot tudi drugih pogojev zakonite samoobrambe, predvsem nuje in proporcionalnosti. Tallinn Manual 2, str. 352, 
odst. 8.  
163 Tallinn Manual 2, str. 352, odst. 6. 
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prestrežene komunikacije bo izjemno težko, če ne nemogoče identificirati 
napadalca.164 Dejanska možnost uporabe sile pred neizbežnim oboroženim napadom 
je v kibernetskem prostoru torej malo verjetna. 
 
Časovna oddaljenost napada sicer po mnenju strokovnjakov, ki so pripravili Talinski 
priročnik ni bistven kriterij za zakonitost neizbežne samoobrambe. Ključno je, ali bo 
država lahko izkazala, da je glede na informacije v trenutku grožnje, razumno ocenila, 
da bi njena neaktivnost vodila v kasnejšo nezmožnost učinkovite obrambe.165 Tako 
sme država uporabiti silo še preden jo napad prizadene, saj bi v nasprotnem primeru 
bile njene obrambne kapacitete lahko prizadete.166  
 
Zaradi hitrosti, s katero se odvijajo kibernetski napadi ni nihče izmed avtorjev 
Talinskega priročnika sprejel stališča,167 da je pravica do samoobrambe dovoljena 
samo, ko je napad že bil sprožen, medtem ko je neizbežna samoobramba 
prepovedana.168  V kibernetskem smislu je namreč čas od sprožitve do dokončanja 
napada izjemno kratek in lahko državo prizadene že trenutek po pritisku gumba, ki je 
sprožil napad. Standard sprožitve napada temelji na razumevanju orožja v klasični 
obliki, ki pa je v kibernetskem prostoru popolnoma neustrezno. 
 
Poseben primer predstavljajo kibernetske operacije, ki se stopnjujejo. Gre za to da 
začetni napadi niso dovolj resni, nakazujejo pa možnost neizbežnega oboroženega 
napada. Ni jasno ali bi v takem primeru država morala odlašati z izvrševanjem 
pravice do samoobrambe vse do takrat, dokler kritični prag ni presežen.169 Dejstvo je, 
da nikoli ni mogoče z gotovostjo predvideti, kako se bo kibernetski napad 
nadaljeval.170 Namesto zakonitosti pravice do samoobrambe v takih primerih je bolj 
pogosto stališče, da je državi dovoljeno uporabiti načelo sorazmernosti in na začetna 
dejanja sile odgovoriti z manjšo intenziteto, medtem ko lahko uporabijo težje 
operacije, ko je presežen prag oboroženega napada. Takšna razlaga je skladna z 
ločenim mnenjem, ki ga je v sodbi Meddržavnega sodišča v primeru Nikaragva podal 
sodnik Simma.171 Tudi nekateri drugi strokovnjaki zagovarjajo stališče, da je določen 
sorazmeren vojaški odgovor dovoljen.172  
 
																																																								
164 Gil, D. Terry D. v Ducheine A. L. Paul, Anticipatory Self-Defense in the Cyber Context, str. 466. 
165 Tallinn Manual 2, str. 321, odst. 4. 
166 Roscini, M., Cyber Operations and the Use of Force in International Law, str. 78. 
167 Tallinn maunal 2, str. 351, odst. 3 in odst. 4. 
168 Prav tam, str. 351, odst. 3.  
169 Goldsmith, J., How Cyber Changes the Laws of War, str. 134. 
170 Prav tam, str. 133. 
171 Oil Platforms (Iran v. U.S.), 2003 I.C.J. 161, (Nov. 6), odst. 12, 13, (ločeno mnenje sodnika Simme). 
172 The Tallinn Manual, str. 38, odst. 5. 
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Uporaba sile pred neizbežnim kibernetskim napadom je torej lahko zakonita, vendar 
so države postavljene pred izjemno zahtevno nalogo odkrivanja identitete in naklepa 
napadalca. Prav tako je v kibernetskem prostoru težko predvideti razvoj napada in 
tako dokazati, da je v danem trenutku grožnja bila dovolj resna.  
 
3.3. Pravica do samoobrambe in nedržavni akterji 
	
	
Sklicevanje na pravico do neizbežne samoobrambe pred neizbežnim napadom ima 
pogosto še eno značilnost. Gre za to, da je taka oblika samoobrambe postala sredstvo 
boja proti terorizmu in oboroženim skupinam. Napadalec v takem primeru ni država, 
kar poraja vprašanje zakonitosti uporabe sile v samoobrambi zoper nedržavne akterje. 
	
	
Nedržavni akterji lahko onesposobijo spletne strani ali sprožijo sofisticirane množične 
napade, ki povzročijo globalno škodo.173 V mesecu maju 2017 so nedržavni akterji 
sprožili kibernetski napad, ki je dosegel več kot 300.000 računalnikov v 150 
državah.174 Napad je prizadel gospodarstvo po vsem svetu. Prizadeto je bilo npr. 
delovanje bolnišnic v Veliki Britaniji, ki zaradi onesposobljenih računalnikov niso 
bile zmožne zagotavljati zdravstvenih storitev.175 Tudi teroristične organizacije so 
zmožne sprožiti uničujoče kibernetske napade.176 Postavlja se vprašanje, kakšne so 
možnosti držav, da skladno z mednarodnim pravom odvrnejo kibernetske napade 
nedržavnih akterjev. 
 
Leta 2010 je Pentagon izvedel simulacijo kibernetskega napada z namenom 
izobraževanja vojaških generalov. Nihče od njih ni bil zmožen ugotoviti ali je bil 
napad kriminalno dejanje ali sprožen s strani države.177 Vojaški oficirji so zaključili, 
da ima napadalec izjemno prednost, saj so njegova dejanja nepredvidljiva in 
anonimna.178  
 
V tem delu bo nakazano kompleksno vprašanje zakonitosti uporabe sile v 
samoobrambi pred kibernetskimi napadi nedržavnih subjektov na ozemlju druge 
																																																								
173 De Luca, D.C., The Need for International Laws of War to Include Cyber Attacks Involving State and Non-
State Actors str. 291. 
174 Graham, C., NHS cyber attack: Everything you need to know about 'biggest ransomware' offensive in history. 
URL: http://www.telegraph.co.uk/news/2017/05/13/nhs-cyber-attack-everything-need-know-biggest-ransomware-
offensive/ (zadnji dostop dne 20. 9. 2017). 
175 Prav tam. 
176 De Luca, D.C., The Need for International Laws of War to Include Cyber Attacks Involving State and Non-
State Actors str. 291. 
177 Glej Sanger, D., In Digital Combat, U.S. Finds No Easy Deterrent, str. 201. 
178 Prav tam. 
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države.  Mednarodna stroka ne deli enotnega stališča, ali je uporaba sile v 
samoobrambi omejena na razmerja med državami ali pa je morda dopuščena tudi 
zoper nedržavne akterje (ang. non-state actors) na ozemlju druge države, čeprav 
slednja na podlagi pravil o pripisljivosti ni mednarodno odgovorna za dejanja 
nedržavnih akterjev.179  
 
Vprašanje, ali je pravica do samoobrambe omejena na razmerje med državami je 
povezano s trkom dveh temeljnih pravic: na eni strani pravice države odzvati se na 
oborožen napad in na drugi strani pravice do suverenosti države, na ozemlju katere se 
nahajajo nedržavni akterji, ki so napad izvedli.180 Sodobni konflikti so namreč le 
redko uradno proglašeni med državami.181  
V kibernetskem prostoru je polemika pridobila nove dimenzije. Dostop do 
kibernetskega prostora je univerzalen, s tem pa število subjektov, ki lahko sprožijo 
kibernetski napad izjemno široko.182 Pri tem gre za novost, ki je v tradicionalnih 
napadih ni bilo. Dostop do orožja je bil predpogoj za povzročitev škode, danes pa jo 
je mogoče povzročiti v kibernetskem prostoru zgolj z uporabo določenega znanja.  
 
Prevladujoči sta stališči, da je uporaba sile zoper nedržavne akterje v celoti 
prepovedana in stališče, da je uporaba sile zoper nedržavne akterje dovoljena v 
posebnih primerih. Prvo sloni na sodbah Meddržavnega sodišča, ki konsistentno 
prepoveduje uporabo sile zoper nedržavne akterje. V svetovalnem mnenju Pravne 
posledice gradnje zidu na okupiranem palestinskem ozemlju je Meddržavno sodišče 
odločilo, da 51. člen UL OZN velja v primeru oboroženega napada ene države zoper 
drugo državo. 183  
 
Razlaga da mednarodno pravo brez izjeme prepoveduje uporabo sile zoper nedržavne 
akterje je postala vse bolj nejasna v času po 11. septembru 2001 in vojni v Siriji. VS 
je v seriji treh resolucij po 11. septembru 2001, avtoriziral napad ZDA na 
nedržavnega akterja, teroristično skupino Al Kaida.184 Avtorizacijo VS bi lahko 
označili kot začetek novega poglavja pravnega položaja nedržavnih akterjev.  
 
																																																								
179 Korošec, T., Tekavčič Veber, M., Pravica do samoobrambe zoper nedržavne akterje v luči boja proti terorizmu, 
v: Zbornik znanstvenih razprav, 2016, str. 41. 
180 Prav tam, str. 45. 
181 De Luca, D.C., The Need for International Laws of War to Include Cyber Attacks Involving State and Non-
State Actors str. 315. 
182 Goldsmith, J., How Cyber changes the Laws of War, str. 131. 
183 Legal Consequences of the Construction of a Wall in the Occupied Palestinian Territory, Advisory Opinion, 
2004 I.C.J. 136, odst. 139. 
184 S/RES/1368 (2001), S/RES/1373 (2001), S/RES/1377 (2001). Glej tudi Triggs, G., Public international law: is 
it fit for purpose?, str. 114. 
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V letu 2015 je VS sprejel resolucijo VS 2249185, ki je legitimirala “vse potrebne 
ukrepe,” za boj proti teroristični skupini. V resoluciji 2249 je VS pozval države 
članice, ki imajo te zmožnosti, da sprejmejo vse potrebne ukrepe, skladne z 
mednarodnim pravom, predvsem z UL, mednarodnim pravom človekovih pravic in 
humanitarnim pravom, na območju v Siriji in Iraku, ki ga nadzoruje ISIL, da okrepijo 
in koordinirajo prizadevanja po prekinitvi in preprečitvi terorističnih dejanj s strani 
ISIL in drugih posameznikov, skupin in podjetij, povezanih z Al Kaido in drugimi 
terorističnimi skupinami.186  
 
Resolucijo je mogoče brati tudi iz vidika pravice do samoobrambe, čeprav ta ni 
izrecno omenjena. Nedvomno gre za razmeroma splošno resolucijo, ki pa je lahko 
uporabljena kot opravičilo za dejanja uporabe sile zoper teroristične skupine, torej 
zoper subjekte, ki niso država. Vojna v Siriji kaže na toleriranje dejanskih operacij, ki 
jih države v pravnem jeziku zavračajo.187 Za primerjavo, Resolucija VS 1438, ki je 
bila sprejeta po bombnem napadu na Bali leta 2002, je jasno zapovedovala 
sodelovanje držav z indonezijskimi oblastmi v prizadevanjih po iskanju in kaznovanju 
storilcev.188  
 
Tekom preteklega desetletja naj bi prizadevanja v boju proti terorizmu vodila do 
oblikovanj stališč in praks držav, ki razumejo pravico do samoobrambe pred 
nedržavnimi akterji kot zakonito. 189  Blank zavzema stališče, da je pri presoji 
ustreznosti odgovora zoper dejanja nedržavnih akterjev potrebno razlikovati med 
akterji z “vojnimi” nameni in tistimi z zlonamernimi ali kriminalnimi nameni.190  
 
Prevladuje mnenje, da je uporaba sile zoper nedržavne akterje zakonita zlasti v dveh 
primerih191:  
1.)  ko država aktivno dovoljuje delovanje ali podpira nedržavne akterje, 




185 Reslucija VS številka 2249, 2015. 
186 Res. 2249, operativni paragraf 5: »Calls upon Member States that have the capacity to do so to take all 
necessary measures, in compliance with international law, in particular with the United Nations Charter, as well 
as international human rights, refugee and humanitarian law, on the territory under the control of ISIL also 
known as Da’esh, in Syria and Iraq, to redouble and coordinate their efforts to prevent and suppress terrorist acts 
committed specifically by ISIL also known as Da’esh as well as ANF, and all other individuals, groups, 
undertakings, and entities associated with Al Qaeda, and other terrorist groups...« 
187 Hakim, M., Defensive Force against Non-State Actors: The State of Play, str. 4 in str. 21. 
188 S/RES/1438 (2002), operativni paragraf 3. 
189 Blank, L. R., International Law and Cyber Threats from Non-State Actors, str. 414. 
190 Prav tam str. 436. 
191 Hakim, M., Defensive Force against Non-State Actors: The State of Play, str. 8. 
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Prva situacija je že več let predmet polemik. Gre za presojo intenzivnosti naveze med 
državo gostiteljico in nedržavnimi subjekti. Meddržavno sodišče je v primeru 
Nikaragva vzpostavilo test učinkovitega nadzora (angl. effective control).192 V sodbi 
je sodišče povedalo, da je mogoče aktivnosti neregularnih sil opredeliti kot oborožen 
napad zgolj v primeru, ko so te aktivnosti izvedene v imenu države ali z njeno 
bistveno vpletenostjo.193 Druga izjema od splošne prepovedi uporabe sile zoper 
nedržavne akterje, naj bi bila situacija, ko država nima vladne avtoritete na območju, 
na katerem nedržavni akterji delujejo. Izjema je pridobila na teži v Sirijski vojni, ko je 
tudi Generalni sekretar OZN, Ban Ki-moon, v izjavi glede napada koalicijskih sil na 
ozemlju Sirije dejal, da so zračni napadi potekali na območjih, ki niso bila več pod 
učinkovitim nadzorom vlade.194 
 
ZDA že dalj časa odkrito zastopajo stališče po zakonitosti uporabe sile v 
samoobrambi pred nedržavnimi akterji (terorističnimi skupinami). V Varnostni 
strategiji iz leta 2002, je Bela hiša izrazila stališče, da se bodo ZDA sklicevale na 
pravico do samoobrambe proti teroristom, kadar jim bodo s tem preprečile 
povzročitev škode ameriškemu ljudstvu in državi.195 
 
Zelo verjetno je, da bodo nedržavni akterji igrali osrednjo vlogo v prihodnjih 
kibernetskih konfliktih, obstoječa pravila mednarodnega prava pa jih le malo 
omenjajo. 196  Pričakovati je, da bo nadaljnji razvoj prava sledil specifikam 
kibernetskega prostora in dejstvu, da so njegovi glavni uporabniki ravno nedržavni 
akterji. V prihodnje bo potrebno še bolj upoštevati nove okoliščine in grožnje, ki jih 




192 Military and Paramilitary Activities (Nicar. v. U.S.), 1986 I.C.J. 14, (June 27), odst. 115.  
193 Prav tam, odst. 195. 
194 Generalni sekretar ZN Ban Ki-moon, Novinarska konferenca (vključije komentar glede Sirije) na sedežu ZN 
(Sept. 23, 2014), URL: http://www.un.org/apps/news/infocus/sgspeeches/statments_full. 
asp?statID=2356#.VGsw8Oe5ZkV. (zadnji dostop dne 20. 9. 2017). 
195 Bela hiša, The National Security Strategy of the United States of America, str. 2. 
196 Duncan, B. H., Why States Need an International Law for Information Operations, str. 1023. 
197 Bethlehem, D., Principles Relevant to the Scope of a State's Right of Self-defense Against an Imminent or 
Actual Armed Attack by Nonstate Actors, str. 5. Glej tudi Fairchild, R., When Can a Hacker Start a War, URL: 





Kibernetski napadi lahko v prihodnosti postanejo osrednje sredstvo vojskovanja med 
državami. Vprašanje o tem, kako jih bo mednarodno pravo obravnavalo je zato vedno 
bolj aktualno. 
 
V magistrskem diplomskem delu je prikazano, da je z obstoječimi pravili jus ad 
bellum mednarodnega prava mogoče nasloviti vprašanje uporabe sile v samoobrambi 
pred kibernetskimi napadi. Ravnanje v kibernetskem prostoru je lahko podvrženo 
enakim pravilom kot ravnanje v fizičnem svetu. Prav tako prevladuje stališče, da 
kibernetski napad lahko doseže prag oboroženega napada, ki je pogoj za zakonito 
uporabo sile v samoobrambi.198 Zaradi tega je pravna ureditev samoobrambe v UL 
OZN uporabna tudi v kibernetskem prostoru in za primer kibernetskega oboroženega 
napada.199  
 
Vendar pa mednarodno pravo ne daje jasnih usmeritev o kvalifikaciji kibernetskega 
napada kot oboroženega napada. V mednarodni skupnosti se je oblikovalo trdno 
razumevanje, da kibernetski napad, ki povzroči kinetične učinke, analogne klasični 
vojaški sili, lahko doseže prag oboroženega napada, če je dovolj »intenziven«. 
Kriteriji intenzivnosti niso jasno določeni. Pri ne-kinetičnih kibernetskih napadih je 
mednarodna skupnost mnogo bolj neenotna. Kljub tendencam po modernejši ureditvi 
je mogoče zaključiti, da veljavno mednarodno pravo državi ne dovoljuje sklicevanja 
na pravico do samoobrambe pred kibernetskim napadom, ki ni povzročil kinetičnih 
posledic, tj. škodnih posledic razpoznavnih v fizičnem svetu. Razvoj prava bo 
najverjetneje temeljil na praksi držav. Zelo verjetno je, da bodo osrednjo vlogo v 
prihodnjih kibernetskih konfliktih igrali nedržavni akterji, ki so glavni uporabniki 




198 Dinstein, Y., Cyber War and International Law: Concluding Remarks at the 2012 Naval War College 
International Law Conference, str. 280. Glej tudi Edinger, H., War Through the Back Door: The Treatment of 
Cyber Attacks under International Law, str. 21. Glej tudi The Tallinn Manual, str. 54. 
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